.

NORMA DE
SEGURANCA DA
INFORMACAO

Instituto

Algar:»

Ny




CAPITULO I - OBJETIVO
R EEEEEEE———————————.

1.1. Apresentar as principais regras que conduzem os procedimentos de
seguranca da informacao no Instituto Algar, bem como respectivos
registros eletrénicos (“dados”) dentro do ambiente do Instituto, uma vez
que na execucao de suas operagdes, sao coletadas, manuseadas e
armazenadas informacdes de relevancia, além de assegurar atuacao em
conformidade com leis e regulamentos aplicaveis, visando disseminar a
pratica por todos os niveis do Instituto Algar.

CAPITULO II - DEFINIS(")ES

2.1. Os seguintes termos, quando iniciados por letra maiuscula, no singular
ou no plural, masculino ou feminino, sdo usados nesta Norma com os
significados abaixo especificados:

“Instituto”: Instituto Algar

“Voluntario”: E quem doa tempo, trabalho e/ou talento. Aquele que exerce
trabalho sem retorno financeiro, isto €, sem remuneracao nem vinculo
empregaticio, nas acoes focadas em interesses sociais e comunitarios para
a populacao atendida pelo Instituto Algar ou terceiros.

“Alta Direcao”: Todos que compode a Diretoria Estatutaria e a Geréncia.
“Confidencial”. Que se diz ou se faz em confidéncia; secreto: aviso
confidencial. Que ndo se pode divulgar tornar publico; sigiloso: documento
confidencial de campanha.

“Associados”: Membro do Instituto Algar.

“Colaboradores”: Pessoa contratada para exercer funcao especifica pelo
Instituto Algar em regime CLT.
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CAPITULO IIl - PRINCIiPIOS GERAIS
EEE—————

3.1. Difundir elevados padrdes de integridade e valores éticos, através da
disseminacao de cultura que aborda a importancia da conformidade no
Instituto Algar.

3.2. Estar em conformidade com as leis e regulamentagdes aplicaveis de
protecao de dados.

3.3. Promover a conscientizacao da companhia em relagao a seguranca da
informacao, garantindo confidencialidade, integridade, disponibilidade,
autenticidade e legalidade do Instituto e terceiros.

CAPITULO IV - DIRETRIZES GERAIS

4.1. Dados pessoais de colaboradores, voluntarios e/ou beneficiarios: O
Instituto se compromete em nao acumular ou manter intencionalmente
dados pessoais de colaboradores, voluntarios e/ou beneficiarios, além
daqueles relevantes na conducao do trabalho do Instituto. Todos esses
dados pessoais sao considerados confidenciais. Os mesmos nao serao
usados para fins diferentes daqueles para os quais foram coletados.

411. Os dados pessoais nao serao transferidos para terceiros, exceto
quando exigido pela regularidade do Instituto e desde que eles
mantenham a confidencialidade das informacdes.

4.2. Admissao e demissao de colaboradores: A geréncia do Instituto devera
informar ao setor responsavel toda e qualquer movimentagcao de
temporarios, aprendizes, estagidrios e/ou admissdo/demissdo de
colaboradores, para que o0s mesmos possam ser cadastrados ou
descadastrados nos sistemas do Instituto.

4.2.2. A geréncia ou recursos humanos fard o cadastramento e informara
ao novo usuario qual serd a sua primeira senha, que devera ser trocada pelo
usuario no seu primeiro acesso.
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4.2.3. No caso de desligamento, a geréncia devera comunicar o fato na
mesma data ao setor responsavel, para que todos os acessos concedidos
sejam revogados.

4.2.4. Cabe ao setor responsavel dar conhecimento e obter as devidas
assinaturas de concordancia dos novos contratados em relagdo a Norma
de Seguranc¢a da Informacgao do Instituto.

4.3. Concessao e revogacao de acessos: Quando houver necessidade de
concessao ou revogacao de acesso aos sistemas, repositérios de arquivos
de trabalho e/ou equipamentos de informatica do Instituto, o setor
solicitante comunicara esta necessidade a geréncia, copiando a area
técnica de informatica da Algar.

4.4. Norma de senhas: Recomendamos que as senhas tenham no minimo
8 (oito) caracteres alfanuméricos, contendo pelo menos uma letra
maiuscula e um caractere especial.

4.4.1. Recomendamos que as senhas sejam trocadas pelos usuarios a cada
3 meses, nao devendo se repetir nos Ultimos 12 meses.

4.4.2. Sempre que um usuario é desligado da organizacgao, todas as suas
senhas e acessos devem ser revogados no mesmo dia.

4.5. Compartilhamento de pastas e dados: O compartilhamento de pastas
e arquivos de trabalho, cujo conteddo seja classificado como sendo de
informacao confidencial ou restrita, € proibido.

4.5.1. Havendo necessidade de se realizar o compartilhamento de dados
entre usuarios (internos e/ou externos) ndo confidencial deve-se utilizar os
canais oficiais, como o Teams, e-mail ou drive do Instituto.

4.6. Copias de seguranca, recuperacao e integridade dos sistemas e de seus
bancos de dados: Cépias de seguranca dos sistemas, repositérios de
arquivos de trabalho, bancos de dados e configuragdes dos equipamentos
e servidores de rede sdao de responsabilidade exclusiva do Instituto.
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4.7. Uso da internet: O uso da internet podera ser monitorado pela alta
direcao, através do uso de sistema de registro de navegacao que informa
qual usuario esta conectado, o tempo que usou a internet e qual pagina
acessou.

4.7.1. Os usuarios devem se assegurar de que nao estao executando agdes
que possam infringir direitos autorais, marcas, licenca de uso ou patentes
de terceiros.

4.7.2. Quando navegando na internet, é proibido a visualizagao,
transferéncia (downloads), cépia ou qualquer outro tipo de acesso a sites:

I. De estagdes de radio;

Il. De jogos on-line;

I1l. De conteudo pornografico ou relacionados a sexo;

IV. Que defendam atividades ilegais;

V. Que menosprezem, depreciem ou incitem o preconceito a
determinadas classes.

4.8. Uso do correio eletrénico (“e-mail”): O correio eletrénico fornecido pelo
Instituto € um instrumento de comunicagao interna e externa para a
atuacao do Instituto.

4.8.1. As mensagens devem ser escritas em linguagem profissional, nao
devem comprometer a imagem do Instituto, ndo podem ser contrarias a
legislacao vigente e nem aos principios éticos estabelecidos no cédigo de
conduta.

4.8.2. O uso do e-mail é de responsabilidade do usuario e ele é responsavel
por toda mensagem enviada pelo seu endereco.

4.8.3. E terminantemente proibido o envio de mensagens que:
I. Contenham declarag¢des difamatodrias e linguagem ofensiva;

Il. Possam trazer prejuizos a outras pessoas;
I1l. Sejam hostis;
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IV.Sejam relativas a “correntes”, de conteudos pornograficos ou
equivalentes;
V. Possam prejudicar a imagem do Instituto e/ou de outras
empresas;
VI.Sejam incoerentes com as politicas estabelecidas no Cédigo de
Conduta do Instituto.
4.9. Programas ilegais: E terminantemente proibido o uso de programas
ilegais (software pirata) no Instituto. Os usuarios nao podem, em hipdtese
alguma, instalar este tipo de programa nos equipamentos do Instituto.

4.9.1. Todos os computadores estao sujeitos a verificagdes nos dados dos
servidores e/ou nos computadores dos usudrios, visando garantir a correta
aplicacao desta diretriz, pela geréncia ou técnico indicado por ela.

4.10. Necessidades de novos sistemas, aplicativos e/ou equipamentos: A
geréncia é responsavel pela definicdo de compra, substituicao e instalagao
de todo e qualquer “software” e “hardware”.

4.10.1. Nao é permitida a compra ou o desenvolvimento de “softwares”
diretamente pelos usuarios.

4.11. Uso de equipamentos de propriedade do Instituto: Os usuarios que
estiverem de posse de qualquer equipamento (desktop, notebook, celular
ou tablet) de propriedade do Instituto devem estar cientes de que:

I. Os recursos de tecnologia da informacao, disponibilizados para
os usuarios, tém como objetivo a realizacao de atividades
profissionais.

Il. A protecdo do recurso computacional de uso individual é de
responsabilidade do préprio usuario.

l1l. E de responsabilidade de cada usuario assegurar a integridade
do equipamento, a confidencialidade e disponibilidade da
informacao contida no mesmo.

IV. O usudrio nao deve alterar a configuragao do equipamento
recebido.

V. O usudrio ndo deve instalar ou remover nenhum programa do
equipamento recebido, sem autorizagao prévia. Também nao
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deve alterar a configuragcao de nenhum programa previamente
instalado.

4.11.1. Fora do trabalho:

I. Mantenha o equipamento sempre com vocé.

Il. Atencao em hall de hotéis, aeroportos, avides, taxi e etc.

I1l. Quando transportar o equipamento em automaovel utilize
sempre o porta-malas ou lugar nao visivel.

IV. Atencado ao transportar o equipamento na rua.

411.2. Em caso de furto:

I. Registre a ocorréncia em uma delegacia de policia.
Il. Comunique o fato o mais rapido possivel a geréncia.
I1l. Envie uma cépia do boletim de ocorréncia para o administrativo.

4.11.3. Em caso de dano:

I. Reparo de qualquer género deve ser realizado por prestador de
servico técnico de informatica indicado pelo Instituto.
Il. Comunique o fato o mais rapido possivel a geréncia.

4.12. Sistema de telecomunicagdes: O controle de uso, a concessao de
permissdes e a aplicacao de restricbes em relagao aos ramais telefénicos
do Instituto, assim como, o uso de eventuais ramais virtuais instalados nos
computadores, é responsabilidade da geréncia.

4.13. Uso de antivirus: Todo arquivo obtido através da internet ou recebido
de entidade externa ao Instituto deve ser verificado por programa antivirus.

4.13.1. Todas as maquinas devem possuir software antivirus instalado.

4.13.2. O usudrio nao pode desabilitar o programa antivirus instalado nas
estacdes de trabalho.
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4.14. Violagcdo da seguranca da informacao: Sera considerado violagcao
qualquer ato que:

I. Exponha o Instituto a uma perda efetiva ou potencial por meio
do comprometimento da seguran¢a dos dados ou de
informacdes ou ainda da perda de equipamento.

Il. Envolva a revelacao de dados confidenciais, direitos autorais,
negociag¢des, marcas ou uso nao autorizado de dados
corporativos.

I1l. Envolva o uso de dados para propdsitos ilicitos, que venham a
incluir a violagao de qualquer lei, regulamento ou qualquer outro
dispositivo governamental.

CAPITULO V - RESPONSABILIDADES
(]

5.1. De forma geral, cabe a todos os associados, diretores, membros,
colaboradores, prestadores de servico e demais stakeholders:

I. Cumprir as medidas de seguranc¢a da informacao do Instituto.

Il. Proteger as informacdes contra acessos, modificagao, destruicao
ou divulgacao nao autorizados pelo Instituto.

I1l. Assegurar que os recursos tecnolégicos, as informacodes e
sistemas a sua disposicao sejam utilizados apenas para as
finalidades aprovadas pelo Instituto.

IV. Cumprir as leis e as normas que regulamentam a propriedade
intelectual.

V. Nao discutir assuntos confidenciais de trabalho em ambientes
publicos ou em areas expostas (avides, transporte, restaurantes,
encontros sociais etc.), incluindo a emissao de comentarios e
opinides em blogs e redes sociais.

VI. Nao compartilhar informacgdes confidenciais de qualquer tipo.

5.2. E dever de todos os colaboradores, diretores e conselheiros do Instituto:

I. Considerar a informag¢ao como sendo um ativo da organizagao,
um dos recursos criticos para a realizagao da gestao, que possui
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grande valor para o Instituto e deve sempre ser tratada
profissionalmente.

5.3. Sao boas praticas:

I. Bloquear o acesso ao computador sempre que sair da sua mesa
de trabalho, mesmo que por alguns minutos.

Il. Manter mesas organizadas e documentos com informacdes
confidenciais trancados, quando nao os estiver utilizando.

CAPITULO VI - ARQUIVO
—

6.1. Arquivos de trabalho: Os arquivos de trabalho, considerados dados
essenciais ao desenvolvimento do Instituto, sdo mantidos nos servidores de
arquivos em rede que permite o controle, comparagao e gestao de
diferentes versoes.

6.1.1. Sao exemplos de arquivos de trabalho:

I. Planilha de faturamento.

Il. Notas fiscais.

I1l. Propostas comerciais.

IV. Relatdrios de andlise técnica.

V. Relatério de orcamento.

V1. Relatério de doagodes.

VIl. Relatério dos programas sociais.

6.2. Arquivos individuais: Sao considerados arquivos individuais aqueles
criados, copiados ou desenvolvidos pelos usuarios, que nao sejam parte
integrante do produto entregavel pelo seu trabalho, seja ele interno ou
para parceiros. Alguns exemplos sao: rascunhos ou lembretes, memoarias
de calculo, mensagens, diagramas ou instrucdes técnicas.
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6.2.1. A copia de seguranca destes arquivos €& de responsabilidade dos
préprios usuarios.

6.2.2. Nao é permitido aos usuarios o uso ou armazenamento dos tipos de
arquivos abaixo relacionados em suas estacoes de trabalho:

I. Programas nao licenciados ou nao homologados para uso no
Instituto.

Il. Musicas, filmes, séries, programas de TV.

I1l. Videos nao relacionados a atividade profissional.

IV. Conteudo pornografico ou relacionado a sexo.

CAPITULO VII - PENALIDADES
S CEI—_———

7.1. O ndo cumprimento desta norma implica em falta grave e podera
resultar em adverténcia formal, suspensao, rescisao do contrato de
trabalho, outra acdo disciplinar e/ou processo civil ou criminal.

CAPITULO VIII - DEFINICOES FINAIS
R EEEEE—IIIII——————.

8.1. Uma Norma de Segurancga da Informagao ndao garante que leis, normas
e procedimentos sejam cumpridos. Isso sé pode ser obtido quando cada
envolvido ao Instituto Algar cumpre as leis, normas e procedimentos ao
executar as suas tarefas, a cada dia. Por esse motivo, é de fundamental
importancia que todos entendam a relevancia dessa norma e se dediquem
ao seu trabalho, realizando-o com uma conduta de ética e integridade.

8.2. O presente documento e suas atualizagdes entram em vigor na data
da sua aprovacgao pela diretoria estatutaria.

Uberlandia-MG, 11 de novembro de 2023
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https://www.fattocs.com/sem-categoria-pt/politica-de-seguranca-da-informacao/5.%20Rela%C3%A7%C3%A3o%20de%20Programas%20Homologados.docx

